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Sicherheitskonzept

Dieses Dokument beschreibt die im MRRC e.V. einheitlich umgesetzten technischen und
organisatorischen Mallnahmen zur Erfullung gesetzlicher Datenschutzanforderungen nach Art. 32 EU-
DSGVO. Es dient gleichzeitig als Sicherheitskonzept flr Geschaftsstelle und die im Verein
eingesetzten IT-Systeme. Das Dokument ist regelmafig fortzuschreiben.

Dokumentation

In der Nextcloud liegt die Datei MRRC_Datenschutz/MRRC_Ubersicht_Zugénge.ods.

Darin sind alle nicht personlichen Zugange zu hinterlegen und wer diese kennt.

Physische Zutrittskontrolle

MaRnahmen zur Kontrolle des Zutritts zu Gebauden und Raumlichkeiten des Vereins.

Die Raume des Vereins sowie die Einrichtungen fur die Aufbewahrung von Daten sind durch die in den
folgenden Abschnitten beschrieben physischen SchutzmaBnahmen vor unbefugtem Zutritt geschitzt.

MalBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kénnen.

Alle Datenverarbeitungssysteme sind mit einem sicheren Authentifizierungsmechanismus
(Passwortschutz, teilweise Mehrfaktor-Authentifizierung) ausgestattet.

Alle Zugangsrechte (sowohl fur den Zugriff auf IT-Systeme und Daten als auch fur den Zutritt zu
Gebauden und Raumen) werden nach dem Prinzip vergeben, dass Benutzer nur das Mal an Zugang
erhalten, das sie fur die Ausubung ihrer Tatigkeiten bendétigen (Minimalprinzip).

Zugangsrechte werden nach definierten (rollenbasierten) Berechtigungsprofilen vergeben. Die
erteilten Zugangsrechte werden regelmaBig Uberpruft. Nicht mehr bendétigte Rechte werden zeitnah
entzogen.

Eine generelle Uberprifung von Zugangsrechten erfolgt bei jedem Vorstandswechsel.

Tur der Geschaftsstelle

Im Schlie8fach liegt eine Liste der Personen mit deren Zugangskodes. Die Verwaltung erfolgt Gber den
1. und 2. Vorsitzenden.

Schlusselaufbewahrung

Die Schlussel, die in der Geschaftsstelle hinterlegt sind, sollen Uber eine Zugangskontrolle gesichert
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sein. Dazu dient der Schlisseltresor.
FUr die Verwaltung der Personen, die im Besitz von dem Code flr den SchlUsselschrank sind, ist Datei

der Ubersicht der Zugange zu pflegen. Die Liste ist im Aktenschrank im Ordner IT zu hinterlegen.

Aktenschrank

FUr die Verwaltung der Personen, die in Besitz von einem Schlissel sind, ist die oben genannte Liste
zu pflegen.

SchlieBfach

Der Kennwortwechsel, soll mit jedem Vorstandswechsel erfolgen. Es gibt einen Master Code, der im
Besitz von 2. Vorsitzenden ist.

Fir die Verwaltung der Kennungen ist folgende Datei der Ubersicht der Zugange zu pflegen.

Umgang mit Kennwortern

Zur Authentifizierung an IT-Systemen sollen sichere Passworter verwendet werden, die nach dem
Stand der Technik Uber eine ausreichende Komplexitat verfligen, um robust gegen
Worterbuchangriffe zu sein (z.B. Kombination aus GroR- und Kleinbuchstaben, Ziffern und
Sonderzeichen, keine Zeichenketten aus aufeinanderfolgenden Buchstaben oder Ziffern) und nicht
leicht erraten werden kénnen. Fiir Regelungen zur Anderung der Passwérter siehe die folgenden
Abschnitte.

Kennwdorter durfen nicht ohne Sicherheitsschutz zu Ubertragen. Bei einer E-Mail ist ein
Verschliusselung notwendig. Ansonsten ist noch der Versand per SMS erlaubt.

Trennungskontrolle

MalBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen.

Es ist sicherzustellen, dass personenbezogene Daten, die zu unterschiedlichen Zwecken erhoben
werden, in ihrer Verarbeitung nicht vermischt werden. Dies ist insbesondere beim Export und ggf.
lokaler Verarbeitung von Daten (z.B. als EXCEL-Datei) zu beachten.

Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen.
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Dateiablage

Personenbezogene Daten sollten nach Méglichkeit nur innerhalb der entsprechenden IT-Systeme
bearbeitet werden (z.B. Mitgliedsdaten in Sewobe). Ist eine dariber hinausgehende Verarbeitung
notwendig, sollen die Daten in der MRRC Cloud abgelegt werden. Der Zugriff auf die Daten ist
entsprechend durch Zugriffsberechtigungen zu regeln. Eine lokale Ablage von Daten z.B. auf privaten
Rechnern, E-Mail-Accounts, USB-Laufwerken etc. ist generell nicht erwlnscht.

Elektronische Kommunikation

e Es ist auf sichere Kommunikation zu achten:

e Beim Versand von E-Mails nur vertrauensvolle E-Mail-Dienstleister verwenden. Der MRRC nutzt
HostEurope.

¢ Bei der Konfiguration von einem E-Mail-Client wie z.B. Thunderbird muss beim E-Mail Versand
die Transportverschlisselung sichergestellt werden (z.B. STARTTLS)

e Damit E-Mails verschlisselt werden kdnnen, muss dem Versender der 6ffentliche Schllissel des
Empfangers bekannt sein. Dieser Schlussel kann unverschllsselt per E-Mail verschickt werden.
Es muss aber auf einem weiteren Weg (z.B. Telefon, Fax) gepruft werden, ob der &ffentliche
Schussel wirklich der Person gehort.

e ,Offene” E-Mail-Verteiler sollten vermieden werden. Stattdessen soll die BCC-Funktionalitat
geeignet eingesetzt werden. Eine Ausnahme gilt nur in Fallen, wo die Mitglieder des Verteilers
ausdrlcklich ihre E-Mail-Adresse der Gruppe veroffentlicht haben. So eine Ausnahme kann z.B.
der Arbeitskreis zu Organisation einer Veranstaltung sein.

e * E-Mail-Signatur. Flr vereinsbezogene E-Mails ist eine Signatur nach folgendem Schema an

jede E-Mail anzuhangen:

* GruBformel

* Vor- und Nachname

* MRRC Mlnchen e.V.

* Amt / Funktion

* E-Mail-Adresse: vorname.nachmame@mrrc.de

* Web-Adresse: http://www.mrrc.de
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